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I.Allmant

1.1 Med behorighetsomraden avses de omraden inom flygplatsen till vilket
allménheten generellt inte har tilltrade och till vilket det erfordras att
flygplatsens personal har sérskild behorighet.

1.2 Stockholm-Bromma Airport &r, enligt Lansstyrelsen i Stockholm lans beslut,
ett skyddsobjekt enligt Lag (1990:217) om samhéllsviktiga anlaggningar m.m.
Inom skyddsobjektet, vars gréns &r markerad med sarskilda skyltar, har polisen,
och bevakningsentreprendrens skyddsvakter séarskilda befogenheter.

2. Trafikalt

3. Safety

4.Security

4.1 Flygplatsens utformning

4.1.1 | utformningen av flygplatsen, passagerarterminaler, fraktterminaler och
andra byggnader med direkt tilltrade till behorighetsomrade skall féljande
vasentliga krav beaktas;

e Sdkerhetsatgarder vidtas avseende passagerare, bagage, frakt, kurir- och
expresspaket, post, catering samt flygforetagens hangarer, lager och forrad.

e Skydd och kontroll av tilltrade till flygsida, behdrighetsomraden och andra
kansliga omraden och anlaggningar pa flygplatsen, som tunnelsystem,
anlaggningar for kraftforsorjning, transformatorstationer, flygledningstorn,
navigeringsanlaggningar, samt bransle- och kommunikationsanldggningar.

4.1.2 Granser skall uppréattas mellan flygplatsens flyg- och landsida och
behdrighetsomraden.

4.2 Fysiskt sakerhetsskydd

4.2.1 Ramper och andra uppstallningsomraden skall vara tillrackligt upplysta
och belysningen skall framforallt belysa flygplatsens sarbara omraden.
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4.2.2 Inhagnaden mellan flyg- och landsidan skall besta av ett staket som &r
minst 250 cm hogt och forsett med tre rader taggtrad som ar fastade pa utvikta
stolpar, enligt flygplatsen standard.

4.2.3 Omradet inom 3 meter utanfér och innanfor ett staket som gransar mot
flygsidan skall vara fritt fran foremal som kan underlatta forcering.
Verksamhets- eller anlaggningsansvarig som har tilltrade till sidant omrade &r
skyldig att tillse att omradet halls fritt fran sadana foremal. Det skall finnas ett
intrangsskydd (inbrottslarm) pa en byggnad som utgor grans mellan land- och
flygsida.

4.2.4 For flygplatsen géller foljande;

«  Mellan land- och flygsidan skall antalet inpasseringsstallen, saval for
personer som for fordon, begransas till minsta mgjliga antal.

« Inpasseringsstéllen till behorighetsomraden skall vara bemannade eller
tekniskt dvervakade.

«  Obemannade grindar for fordon far endast finnas for
raddningstjanstandamal och skall da forses med larm och kameradvervakas.

»  Tillfartsvagar som inte anvénds skall vara blockerade.

«  Servicevagar som finns pa landsidan och leder mot flygsidan eller vid
inflygningsljusen skall forses med lasta bommar.

» Inh&gnader, dar fordon kan koras fram till inh&dgnaden , skall vara forsedda
med forceringsskydd.

« Inhdgnaden skall utformas sa att en effektiv 6vervakning kan ske och
Overvakas med tekniska hjalpmedel och genom rondering.

e Fordon med tillstand att vistas inom behdrighetsomraden skall minimera
antal in/utpasseringar mellan landsida/flygsida.

4.2.5 Alla terminalomraden som dr tillgangliga for allmanheten skall évervakas.
Detta skall ske genom kameradvervakning och patrullering av sédkerhetspersonal.

4.2.6 Securitymeddelanden skall ske genom hogtalarutrop om vikten av att halla
uppsikt dver sina vaskor i de publika ankomst- och avgangshallarna.

4.3 Personalens ansvar
4.3.1 Personal som passerar genom en passage mellan olika behorighetsomraden

ar skyldig att tillse att dorr eller grind stdngs samt att ingen obehdrig person
inpasserar.
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4.3.2 Personal ar skyldig att omedelbart rapportera misstanke om brott eller om

tekniska fel har uppstatt pa passager eller kortlasare till Airport Coordinator
(AC), tel. 797 68 88 eller till Bromma Ledningsscentral (BLC), tel. 797 68 109.

4.4 Behorighetsomraden
4.4.1 Enligt BCL-SEC skall behdrighetsomraden uppréttas pa varje flygplats.

4.4.2 Det far ej ske forséljning av forbjudna féremal dvs vassa féremal som

knivar m.m inom ett behdrighetsomrade, Critical security restricted area
(CSRA).

4.4.3 Forbjudna foremal som ar nédvandiga for att personalen skall kunna utféra
sina arbetsuppgifter kan tillatas pa ett behorighetsomrade efter tecknande av
verktygsauktorisation med flygplatsen.Verktygsauktoriastion anséker man om
pa flygplatsens Service Center. Forbjudna foremal skall hallas oatkomliga for
obehdriga.

4.4.4 Tilltrade till omraden for bagagesortering och bagageforvaring skall
begransas till den personal som har arbetsuppgifter dar. De personer som skall
omfattas ar de som arbetar med lastning, lossning och skydd av lastrumsbagage
(incheckat bagage) och personer som av flygplatsens sékerhetsavdelning (SB-
SAK) givits behorighet till dessa omraden. Behdriga personer skall bara
anpassad behdrighetshandling for detta omrade.Gulmarkerat falt nedtill pa
behorighetshandlingen bekréftar behorighet.

4.4.5 Allt incheckat bagage skall skyddas fran obehorig atkomst inom det
omrade inomhus eller utomhus dar bagaget hanteras av flygplatsens personal
efter att bagaget ar sakerhetskontrollerat. Personal som arbetar inom
bagagesortering skall halla uppsikt pa bagaget.

4.4.6 Vid alla arbeten eller atgarder i omradesskyddet, sdsom staket, grindar
samt i skalskyddsgranser mellan behorighetsomraden eller mellan land- och

flygsida, skall SB-SAK informeras och godkénna detta innan dessa arbeten
paborjas.
4.5 Indelning i behorighetsomraden

4.5.1 Flygplatsen ar inom skyddsobjektet indelat i 2 behérighetsomraden; ett
omrade for allmanflyg, samt ett CSRA-omrade - se bifogad karta.
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Allmanflyg - blatonat omrade
CSRA - gultonat omrade

Inpasseringspunkter till omrade for allmanflyg (blatonat omrade):

Basvagsgrinden

Snurrgrind 104 (KSAK)

East Area, GA

H4

Linta

Faltgrind 24

Fordonsgrind verkstad (Pan Trading) endast LFV fordon el entreprenor at
LFV

Inpasseringspunkter till CSRA omrade (gultonat omrade):

«  C-gate i avgangsgaten efter sakerhetskontroll, gaende
personal/besOkare/passagerare

»  Kontrollplats Nord, Kontrollplats Syd samt Grind K, endast behériga fordon
(ej gdende personal/besokare)

«  Kontrollplats (Nord) Norra Omradet, (Fran Basvagsgrind), endast fordon

«  Kontrollplats (Syd) S6dra omradet (Fran Graf Air), endast fordon

Pa gult behdrighetsomrade far endast personal med rod, lila, rod/gul eller
lila/gul badge vistas efter att ha genomgatt séakerhetskontroll. Besékande maste
genomga sakerhetskontroll och ha visitormarke. Besokande skall ledsagas av
behorig person. Overtradelse genom att inte bli sakerhetskontrollerad beivras,
polisanmalan kommer att ske for olaga intrang.

Personal som lamnat CSRA Ramp omrade for arbete inom manéveromrade,
behdver ej ytterligare sakerhetskontrolleras vid aterintrade fran manéveromrade
till CSRA Ramp omrade, se karta och definition pa aktuell del av
mandveromrade.

Pa blatt behdrighetsomrade far personal med orange, bla, rod,lila, lila/gul,
rod/gul badge vistas (se AR géallande behdrighetshandlingar, A-09-2003).
Besokande far ledsagas av behorig person utan féranmalan. Besokare med
fordon maste dock ledsagas (se AR géllande fordonsregler A-01-2007). Personer
och fordon kan komma att sakerhetskontrolleras.

4.6 Tilldelning av behdrighet till behdrighetsomrade
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4.6.1 Tilldelning av behdrighet till omraden enligt 2.5 bestams av vilket eller
vilka behorighetsomraden som berors vid utférande av ordinarie arbetsuppgifter.

4.7 Tilltradesritt till behorighetsomrade

4.7.1 Tilltrade till ett beh6righetsomrade medges ej utan att badge med ratt

fargkod bérs val synlig samt att sékerhetskontroll (fran BIatt till Gult omrade)
genomforts. Undantag medges enligt momenten 2.7.3, och 2.7.5.

4.7.2 Personal medges endast tilltrade till behdrighetsomraden under
tjanstgoringstid.

4.7.3 Flygbesattning, aktiv crew i tjanst pa Bromma, har generell behorighet till

gult och blatt behorighetsomrade i samband med egen flygning, om aktuellt
luftfartyg parkerats inom det gula alternativt bla omradet.

Inom CSRA behérighetsomrade galler att besattningen skall genomga
sékerhetskontroll samt bara sarskild besattnings-legitimation (Crew) eller
flygplatsens badge val synlig. Inom blatt omrade skall certifikat samt
legitimation medféras och vid anmodan uppvisas. Behorighets-handling skall
baras vél synlig.

4.7.4 Viss personal kan av sikerhetsansvarig vid SB-SAK erhalla speciellt
armband for forvaring av badge, detta skall anvéndas.

4.7.5 Tilltrade till och vistelse i ej tilldelat behdrighetsomrade far ske tillfalligt
under kort tid da tjansten oundgangligen kraver det, da endast under ledsagning
av behorig person.

4.7.6 Flygforetag och marktjanstbolag ansvarar for att flygpassagerare ledsagas
ndarmaste vag via passagerargangar mellan flygplan och avsedd gate,
ankomsthall vid terminal eller annan del av flygplatsomradet.

4.8 Regler for inpassering
4.8.1 All inpassering fran landsida till CSRA behdrighetsomrade fér personal
och besokare skall ske via sakerhetskontrollen. All annan inpassering till

ovanstaende behdrighetsomraden betraktas som olaga intrang till skyddsobjektet.
Undantag géller for personal i ordnings- och sakerhetstjanst vid tjansteuppdrag.
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4.8.2 Fordon skall kontrolleras fore inpassage till behérighetsomrade CSRA
genom person- och varukontroll (PVK). Inpassering sker via Grind K eller
kontrollpunkter Nord och Syd. Undantag fran kontroll kan medges av SB-SAK.

4.8.3 Vid inpassering genom bevakade sakerhetskontroller eller vid PVK skall
badge uppvisas for kontrollant .

4.8.4 Inpassering till blatt behorighetsomrade skall ske genom bemannade eller
tekniskt 6vervakade inpasseringspunkter. For foretag med
flygsida/landsidafunktion pa blatt behorighetsomrade galler &ven kompletterande
regler enligt tecknat securityavtal.

4.9 Kontroll av behorighet

4.9.1 Om tveksamhet rader om en persons behdrighet att vistas inom ett

behdrighetsomrade skall detta omedelbart anmalas till BLC, tel. 08-797 68 19.
AC tel. 08-797 68 88 eller Flygplatspolisen tel. 08-401 31 21.

4.9.2 Polisen, bevakningsentreprendren (Securitas), Sékerhetsvakter
(raddningstjanst samt LFV tankpersonal) och personal fran SB-SAK &ger rétt att
genomfdra mer omfattande behorighetskontroller inom behérighetsomraden.

4.10 Fotografering

4.10.1 Kommersiell fotografering medges efter tillstdnd av SB-SAK, AC eller
operativa enheten (SBO).

4.10.2 | samtliga sakerhetskontroller galler fotoforbud enligt Lag (1990:217) om

skydd for samhallsviktiga anlaggningar m.m. Undantag fran fotoforbudet kan
ges av SB-SAK.

4.10.3 Fotofdrbud &r utfardat, enligt Lag (1990:217) om skydd for
samhallsviktiga anldggningar inom ramp East. Skyddsobjektsskyltar, enligt
Forsvarsmaktens forfattningssamling (FSF 1996:13) standard 2.1.3, &r uppsatta
pa staket kring aktuellt omrade.

4.11 Personsiakerhetslarm
4.11.1 Ett personsakerhetslarm (braklarm) far endast nyttjas vid ett

personangrepp eller om personalen upplever radande situation som ett akut hot
mot den egna sékerheten, som inte kan hanteras utan hjalpinsats av véktare eller
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polis. Ett braklarm far inte nyttjas for att pakalla véktarinsats for exempelvis en
kvarglomd vaska eller om det uppstatt en diskussion med en kund som ar
upproérd. | dessa fall skall assistans av véktare ske via telefon till BLC, tel. 08-
797 68 19.

Missbruk beivras med en kostnad pa 500 kr for utryckning.
4.12 Pafoljd

4.12.1 Vid 6vertradelser av ovanstaende bestammelser kan
behdrighetshandlingen, tillfalligt eller permanent dras in efter beslut av
flygplatsens sakerhetsansvarig. Aktuell arbetsgivare skall meddelas om att
indragning skett.

4.12.2 Vid sarskild allvarlig overtradelse, eller om risk foreligger for allvarligt
missbruk av behérighetshandlingen, far omedelbart beslut fattas av SB-SAK
eller LFV:s vakthavande securityansvarig (VSA) om indragning av
behorighetshandlingen.

4.12.3 Vid overtradelse mot att bara badge vél synlig kan skriftlig varning
tilldelas, vilket kommer att registreras i flygplatsens behdrighetssystem . Efter
tva skriftliga varningar inom ett ar kan badgen komma att dras in 14 dagar vid
tredje tillfallet. Vid allvarlig 6vertradelse att bara badge vél synlig kan
indragning av behorighetshandlingen ske utan skriftlig varning under en
begransad period, som faststalls av SB-SAK.
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For ytterligare information kontakta
SB-SAK, tel. 08-797 68 14
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